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ESSENTIALS

ACADEMICO Y TiTULO A OTORGAR:
CERTIFICACION CYBER ESSENTIALS.
SEDE:

LLORENTE-TIBAS.

FACULTAD:

CIENCIAS ECONOMICAS Y ADMINISTRATIVAS.
DURACION:

4 MESES-2 VECES POR SEMANA.

VALOR TOTAL DEL PROGRAMA:

$ 350 POR MES.

METODOLOGIA:

PRESENCIAL Y VIRTUAL.

HORARIOS DE CLASES:

LUNES Y JUEVES, 6:00 P.M. A 10:00 P.M.

« PROGRAMA DE FORMACION ACADEMICA QUE INCLUYE UNA CERTIFICACION INTERNACIONAL
ORIENTADO A TODOS AQUELLOS ESTUDIANTES 0 PROFESIONALES QUE DESEEN INICIAR SUS
CONOCIMIENTOS EN SEGURIDAD INFORMATICA, APRENDER CONCEPTOS FUNDAMENTALES Y
COMO IDENTIFICAR AMENAZAS QUE PONGAN EN RIESGO LA INFORMACION EN CUALQUIER
DISPOSITIVO.

« SE OBTIENEN LOS PILARES FUNDAMENTALES PARA UNA FUTURA ESPECIALIZACION Y EL
CONOCIMIENTO EN TEMAS DE SEGURIDAD INFORMATICA.

« NO REQUIERE ESTUDIOS PREVIOS NI CERTIFICACIONES DE NINGUN TIPO.

« DURACION: 4 MESES-2 VECES POR SEMANA PRESENCIAL Y VIRTUAL-.

* LA CERTIFICACIONES INCLUIDAS DURANTE EL PROGRAMA TIENEN UNA DIFICULTAD INICIAL Y
NO POSEEN NINGUN PRE-REQUISITO.

« ALA MITAD DEL PROGRAMA “CYBER ESSENTIALS” SE PODRA OBTENER UNA CERTIFICAFIGN
ESPECIAL: LEAD CYBERSECURITY PROFESSIONAL CERTIFICATE (LCSPC) QUE APOYARA TU
DESARROLLO Y CONOCIMIENTOS ADQUIRIDOS.

« UNA VEZ FINALIZADO EL CURSO ACADEMI[ZU, EL ESTUDIANTE TENDRA UN ANO PARA PODER
PRESENTAR SU EXAMEN DE CERTIFICACION.

MODULOS -
PRINCIPIOS DE LA ARQUITECTURA Y DISENO INTRODUCCION A VULNERABILIDADES,
SEGURIDAD INFORMATICA DE SOLUCIONES SEGURAS THREATS Y EXPLOITS

A-REDES. A-DISPOSITIVOS DE SEGURIDAD. A-TIPOS DE ATAQUES, VECTORES E INDICADORES DE

B- SISTEMAS OPERATIVOS. B- INTEGRAR LOS COMPONENTES COMPROMISO.

C- APLICACIONES.

U- DATOS-CONFIDENCIALIDAD,
INTEGRIDAD, DISPONIBILIDAD-.

E- NORMATIVA DE SGSI (SISTEMA

APRENDIDOS PARA DISENAR

SOLUCIONES SEGURAS.
C-INTRODUCCION A loT/0T.
0-PRINCIPIOS DE SEGURIDAD EN

B-DISPOSITIVOS DE SCANNING Y DE IDENTIFICACION.

C- VULNERABILITIY MANAGEMENT SYSTEM.

0- COUNTERMEASURES. MEDIDAS PREVENTIVAS/REACTIVAS.
F- LABORATORIOS/PRACTICAS.

DE GESTION DE SEGURIDAD. LA NUBE/VIRTUALIZACION.
F- INFORMATICA. F- LABORATORIOS /PRACTICAS. MANEJO DE INCIDENTES
LABORATORIOS/PRACTICAS. ) Y RIESGOS
o CERTIFICACION A~ INTRODUCCION AL PROCESO DE IDENTIFICACION Y
INTERNACIONAL KC MITIGACION DE RIESGOS.
(KNOWLEDGE CHECK) B- METODO CUANTITATIVO Y CUALITATIVO.
LEAD CYBERSECURITY C- PROCESO DF MANEJO DE INCIDENTES DE SEGURIDAD.
PROFESSIONAL D- BUSINESS CONTINUITY PLAN. (BCP).
CERTIFICATE X F- POLITICA DE USUARIDS. (USER ID MGMT).
(LCSPC) CS )/

*LAS CERTIFICACIONES PUEDEN CAMBIAR DEPENDIENDO DEL ENTE CERTIFICADOR.
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